Les arnaques sur internet
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Lire son courrier

Connaitre la météo

Communiquer instantanément via
les réseaux sociaux

Faire des

réservations
Rechercher de

I'information

Regarder les medias

Gérer ses Déclarer ses impots

comptes en
temps reel

Commander des produits
Ou services



Une minute sur Internet en 2021

Estimation de l'activité et des données générées
sur Internet en l'espace d'une minute
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Un contexte

Confortablement installé chez moi,

Toulouse

. ﬁ Paris
En un clic
\ New-york

ou a Nasarawa

L'échange est immatériel et anonyme.

Les tablettes et smartphones,beaucoup plus mobiles et simples
d‘utilisation, sont aujourd’hui extrémement répandus et facilitent
ces relations.



Un prédateur d'un nouveau
genre est a l'aff(it !



& monde virtuel ?
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Il n'a plus besoin
d'étre en France
pour attaquer

" Les gains

\\
peuvent étre
considérables.

Il joue sur
'anonymat




Destruction des données de votre
ordinateur

Demandes de rangons




Comment déjouer une grande partie de ces escrogueries

N\

plus dle 80 % des

attagues ou escroqueries via les
nouvelles technologies resultent

dune erreur ou d'une
faiblesse humaine.

j’adopte un
omportement
responsable



Mots
de passe

b _ Laffect L jdentité




Mots de passe

123456
123456789
azerty
12345
000000
tiffany
gwerty

A2 AZERES

Lire le mot de passe

1234561
loulou
marseille
doudou
azertyuiop
soleil
12345678

chouchou
password
123123
111111
1234567
nicolas




Mots de passe

8 caracteres
Exemple
AvoirD60&

Complexifier
selon l'usage

Varier
les mots de passe
sur les différents
sites internet

Sécuriser
en utilisant un
gestionnaire de
mots de passe




__ Pas d'internet ,-
_ sans anti-virus active

Sauvegarde
réguliere et vérifiee
Ménage regulier

4 de mon ordinateur.

Parametrer les 5
options de protection




Je ne communique
pas d’informations
sensibles
Mot de passel/code

J'évite les Je n'ouvre
adresses jamais de mail dont

indiquant je ne connais pas
mon nom et I'origine

prénom

J'active
Je change de mot L 'antispam pour

de passe en cas de limiter la
doute réception

pouriels

Je veille au
contenu de mon
courrier
électronique




Expéditeur: serviceclients(@ free-contact. fr
Date: 4 octobre 2016 a 14:52:26 UTC+2
Destinataire: moiclienteroupamal@hotmail.fr

Objet: Incident de prélévement bancaire

free

Monsieur, madame,

Votre prélévement bancaire vient d'étre refuse par votre banque.
Pas d'inquiétude nous allons résoudre ensemble ce probléme :

L'origine de cet incident bancaire peut étre du a :

* Un changement récent de vos informations personnelles (adresse de facturation,
téléphone...).

* une soumission de l'information incorrecte pendant le processus de paiement de
facture.

* une incapacité de verification de la donnée bancaire par nos services lors d'une
validation interne.

Pour s'assurer que votre service ne soit pas interrompu, nous vous invitons a confirmer
et mettre a jour vos informations de facturation dés aujourd'hui :

Cliquez sur ce lien: hitps://subcribe.free fr/login-ID788945FR

En l'absence de confirmation de votre part dans un délai de 48 heures, nous procéderons
a la suspension définitive de votre abonnement.

Merci pour votre confiance

Laurent BIOJOUX

Directeur de la relation client

FreeBox SA au capital de 1 450 452 euros — RCS Paris 380 129 866




Notification du remboursement 18/07/2018
Impots.gouwv.fr Cate 2018-07-18 13:09

Bonjour,

AprADs les dernlers calculs de vos ImpA'ts sur le revenu, nous avons dABterminAD que vous Attes
admissible A recevolr un remboursement dimpot de 143,92 Euro
Veulllez nous soumetire votre demande de remboursement pour nous permetire de la traiter dans les plus

:‘. .ﬁ. Accﬁu:'gdar au formuiaire de remboursement .5.

-

A

A A A La soumission de dossier non valide ou Inscription aprA@s une certaine limite peut retardAD votre ARARA

remboursement.
Cordialenment.
Direction gA@nA@rale des Finances Publiques

N.B: Le traitement de votre demande de remboursement se fait dans une ni@ﬂnde de 10
jours ouvrable

* Les informations A caractfA re personnel recueillies dans le cadre du prA@sent document sont
obligatoires pour le traitement de votre demande.
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Mon identité

J'utilise un
pseudonyme




Achatsen -

\€rifiez bien
['adresse de
)NNEXIon

https:/J...

\Pas de

commande sur

~Une borne
Deconnexion

systematique
sur les sites
bancaires




Les bonnes
pratiqueS s

y Sauvegarder ses données 1
A SUr un support externe

Eviter les téléchargements
Incertains

Déconnecter
le bluetooth

Attention aux cartes
hancaires sans contact




Un escroc cherche des victimes
faciles

|| utilise des méthodes simples




Office Central de Lutte contre la
Criminalité Liée aux Technologies de
I'Information et de la Communication

Wippe e

Activite illicite demelee!

Ce blocage de l'ordinateur sert a la prevention de vos actes illegaux. Le systeme d'exploitation a ete bloque a cause de la derogation de lois de la Republique Francaise!

On a releve l'infraction a la loi: de votre IP adresse qui correspond a "' on a realise la requete sur le site qui contient la pernographie, la pornegraphie d'enfant, la sodomie

et des actes de viclence envers les enfants, Egalement on a recupere un video avec les elements de viclence et la pornegraphie d'enfants. De meme on a retrouve l'envei cu
courriel electronigque sous forme de spam avec les dessous terreristes.

Pour lever le blocage de I'ordinateur vous devez L\
payer le recouvrement de 100 euros. Okash_ Ow puis-je acheter un voucher Ukash?
Acheter Ukasﬁ,._da_ns' plus de 20.000 points de vente en France. Vous pouvez obtenir Ukash

dans dalq:fc'af.l‘thines de milliers d'endroits du mende entier, sur Internet, des portefeuilles,
kiostfies Bt GAB, v compris les bureaux de tabac, presse et stations service.

Il v a deux possibilites d'effectuer le paiement:

1) Abolition de dettes a l'aides du systeme de

paiement Ukash: > Tabac presse - Ukash est disponible dans des milliers bureawux de tabac.
Pour le faire vous devez remplir le champs du paiement avec 1& \ Toneo - Ukash est maintenant dispenible avec la Carte Toneo.

code donne, puis appuyer sur CK (en cas de deux codes ’ Becharge - Utilisez Ukash en ligne 24/7 avec Visa/MasterCard ou Carte
disponibles, remplissez-les successivement I'un apres quoi Bancaire.

appuyes sur OK).

cyber@defense.fr.

2) Palement a l'aide de Paysafecard:

Pour le faire vous devez remplir le champs du paiement avec le
code (ou avec le mot d'ordre) et appuyer sur OK (en cas de deux
codes disponibles, remplissez-les successivement 1'un apres
l'autre apres quoi appuyez sur OK).

I'une erreur, vous devez envoyarle cods a

1= cyber@defense.fr.







Je suis victime : gue dois‘je faire ?

Je préviens ma banque

Je ne culpabilise pas

Je dépose plainte a la
Gendarmerie ou a la Police

ARNAQUE



La sécurité informatique doit étre prise en |
/. MW\ .

On parle de .
cyber securite

Pour en savoir plus, connectez vous sur :

. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en securité numerique
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