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Le numérique une réalité indéniable  

Rechercher de 
l’information

Commander des produits
ou services

Gérer ses 
comptes en 
temps réel

Communiquer instantanément  via 
les réseaux sociaux

   Faire des
 réservations  

Lire son courrier 

Regarder les médias

Jouer

Déclarer ses impôts 

Connaître la météo
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Un contexte particulier 

 Confortablement installé chez moi, 

En un clic

L’échange est immatériel et anonyme.

Les tablettes et  smartphones,beaucoup plus mobiles et simples 
d'utilisation, sont aujourd’hui extrêmement répandus et facilitent 
ces relations.

Toulouse

Paris

New-york

ou à Nasarawa 
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Un prédateur d'un nouveau 
genre est à l’affût !!!
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Et l'escroc dans ce monde virtuel ? 

Les gains 
peuvent être 

considérables.

Il joue sur 
l'anonymat 

Il n'a plus besoin 
d'être en France 

pour attaquer
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 Sollicitations pour versements d'argent 

Des formes d’escroqueries très variées

Fausses ventes d'objets

Destruction des données de votre 
ordinateur

Orientation vers des espaces surtaxés

Vols de données personnelles

Demandes de rançons 
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j’adopte un 
comportement 
responsable

Comment déjouer une grande partie de ces escroqueries  

Plus de 80 % des 
attaques ou escroqueries via les 
nouvelles technologies résultent 

d'une erreur ou d’une 
faiblesse humaine. 
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Mots
de passe  

Achats 
en ligne  

Mails
 Les    
bonnes 
 pratiques 

L'affect 

Rançon  

Mon 
identité

Anti-
Virus
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Mots de passe  

*********
Lire le mot de passe

1 2 3 4 5 6 7 8 9

Classement des 

20 plus mauvais 

mots de passe en 

2021

123456
123456789
azerty
12345
000000
tiffany
qwerty

1234561
loulou
marseille
doudou
 azertyuiop
 soleil
12345678

 chouchou
 password
 123123
 111111
 1234567
 nicolas
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8 caractères 
Exemple

AvoirD6O&

Varier
les mots de passe
sur les différents 
sites internet

Sécuriser
en utilisant un 
gestionnaire de 
mots de passe 

Complexifier 
selon l’usage

Modifier
au moindre doute

Mots de passe  
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Les anti-virus  

Mise à jour régulière 
de l’anti-virus2

Sauvegarde
régulière et vérifiée 3

Ménage régulier 
de mon ordinateur.4

Paramétrer les 
options de protection 5

Comment protéger mon ordinateur ?

Pas d’internet 
sans anti-virus activé

1
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Mail

Je ne communique 
pas d’informations 

sensibles
Mot de passe/code

J’évite les 
adresses

 indiquant 
mon nom et 

prénom

Je n'ouvre 
jamais de mail dont
 je ne connais pas 

l'origine.

Je change de mot 
de passe en cas de 

doute 

J’active 
l’antispam pour 

limiter la 
réception 
pouriels 

Je veille au 
contenu de mon 
courrier 
électronique 
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   Suppression 
d’éléments laissés sur 
le net compliqué

1

Je suis responsable 
de mes publications 

2

Pas de photos pouvant 
porter atteinte à ma 

réputation.  
3

Pas d’informations 
pouvant m’être 
préjudiciable

4

J’utilise un 
pseudonyme 5

Mon identité  
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Vérifiez bien 
l'adresse de 

connexion
      https://...Utiliser 

une ecarte si 
possible

Pas de 
commande sur 

une borne
Déconnexion
systématique
 sur les sites 

       bancaires 

Achats en 
ligne  



Les arnaques sur 

internet 

-

Sauvegarder ses données
 sur un support externe 1

Sécuriser l’accès à
 ma BOX2

Eviter les téléchargements 
incertains 3

Déconnecter 
le bluetooth 4

Attention aux cartes 
bancaires sans contact 5

Les bonnes 
pratiques 
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Il met en confiance sa victime

et culpabilise la personne

L’Affect  

Un escroc cherche des victimes 
faciles

Il utilise des méthodes simples

Il joue sur l'affect
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Rançon  
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Rançon  
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Je fais vérifier l'état de mon 
matériel informatique. 

Je dépose plainte à la 
Gendarmerie ou à la Police 

Je ne culpabilise pas

Je préviens ma banque

Je suis victime : que dois-je faire ? 

Je conserve des preuves
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La sécurité informatique doit être prise en 
compte, 

On parle de
 cyber sécurité

Pour en savoir plus, connectez vous sur :
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